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1. ACRONIMOS

AC-Modernizacion: Autoridad Certificante Modernizacién
AC-ONTI: Autoridad Certificante de la Oficina Nacional de Tecnologias
de Informacién

AC-Raiz: Autoridad Certificante Raiz

AC: Autoridad Certificante

ACR-RA: Autoridad Certificante Raiz de la Republica Argentina.
AR-Gobierno de Mendoza: Autoridad de Registro

Gobierno de Mendoza

AR: Autoridad de Registro

CUIL: Clave Unica de Identificacion Laboral. CUIT - Clave Unica
de Identificacién Tributaria

FDR: Firma Digital Remota

FDT: Firma Digital con Token

JGM: Jefatura de Gabinete de Ministros de la Nacién

NIST: Instituto Nacional de Normas y Tecnologia (“National Institute
of Standards and Technology"”)

OR: Oficial de Registro

PFDR: Plataforma de Firma Digital Remota

RAR: Responsable Autoridad de Registro

RST: Responsable de Soporte Técnico

SITSP: Secretaria de Innovacion Tecnoldgica del Sector Publico

SSIA: Subsecretaria de Innovacion Administrativa

TAD: Plataforma de Tramites a Distancia
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2. INTRODUCCION

2.1. Descripcion y marco legal

El presente manual describe el conjunto de procedimientos necesarios para realizar tramites
ante la Autoridad de Registro de Firma Digital del Gobierno de Mendoza (en adelante
AR-Gobierno de Mendoza), administrada por la Direccién de Politicas Publicas e Innovacion
(en adelante DPPI), dependiente de la Subsecretaria de Gestién Piblica y Modernizacién del
Estado del Ministerio de Gobierno, Trabajo y Justicia, de acuerdo con los términos estableci-
dos por la Politica Unica de Certificacién y el Manual de Procedimientos del Certificador 4.0 de

la (en adelante
AC- ONTIl) y (en
adelante AC-Modernizacion PFDR), en el marco de la de Firma Digital y la adhe-
sidén de la provincia de Mendoza por medio de la y demas normas reglamentarias.

2.2. Finalidad del manual

Dado que es necesario contar con sedes de Firma Digital en los diferentes departamentos de
la provincia de Mendoza y que es la AR-Gobierno de Mendoza la institucién responsable de
presentar los tramites relacionados con Firma Digital ante la Direccién Nacional de Firma Di-
gital e Infraestructura Tecnoldgica, se torna importante contar con procedimientos sencillos
y claros para agilizar y llevar adelante estas gestiones. Por esto, en el presente documento se
detallan los procedimientos que deben realizar las entidades piblicas interesadas en realizar
alguno de los siguientes tramites:

- Alta como Sede de la AR-Gobierno de Mendoza de Firma Digital Remota y/o con Token.

- Alta de Oficial de Registro y Responsable de Soporte Técnico de firma digital remota y/o
con Token.

- Baja de OR y RST- Firma Digital Remota y/o con Token.
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3. FIRMA DIGITAL

3.1. Qué es la Firma Digital

Es una herramienta tecnoldgica que nos permite asegurar el origen de un documento o men-
saje y verificar que su contenido no haya sido alterado. Se trata de una secuencia Unica de
letras y nimeros que vincula al firmante con un documento electrénico. La firma digital per-
mite entonces garantizar la autoria e integridad de los documentos digitales, posibilitando
que estos gocen de las caracteristicas que Unicamente eran propias de los documentos en
papel. Un documento electrénico firmado digitalmente posee la misma validez juridica que
un documento en papel firmado de pufio y letra, garantizando asi que no pueda ser objeto de
repudio. La firma digital tiene muchas aplicaciones: se la utiliza para hacer tramites con enti-
dades publicas y privadas, tales como declaraciones impositivas, notificaciones judiciales,
operaciones bancarias, contratos a distancia y documentos de comercio exterior, entre otras.

Resulta importante comprender que, para firmar digitalmente un documento, una persona
necesita dos claves asociadas entre si que se generan utilizando funciones criptograficas se-
guras. Una de esas claves es privada y protegida por una contrasefia que sélo es conocida por
esa persona, impidiendo que otros imiten su firma. La segunda clave, en cambio, es publicay
sirve para que el destinatario pueda verificar la firma hecha por el autor.

La clave publica esta contenida en un certificado digital junto con la informacién personal del
firmante. Este certificado digital es un documento electrénico emitido por un certificador y
sirve para asegurar que una clave piblica pertenece a una determinada persona. Asi, el certi-
ficador actlla como una tercera parte confiable entre el emisor y el destinatario®.

3.2. Estructura organizacional

La Firma Digital es un tramite que puede realizar cualquier persona en todo el territorio ar-
gentino y que se encuentra bajo la érbita organizacional de la Direccién Nacional de Firma
Digital e Infraestructura Tecnoldgica, dependiente de la Subsecretaria de Innovacién Admi-
nistrativa de la Jefatura de Gabinete de Ministros. A continuacién, se muestra parte del orga-
nigrama:

*En base en Firma Digital. (n.d.). . Retrieved Marzo 2, 2023, from
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JEFATURA DE GABINETE DE MINISTROS

“Parte del organigrama de la Jefatura de Gabinete de Ministros de la Nacién Argentina”.
De elaboracién propia en base a

3.3. Estructura de Firma Digital
3.3.1. Autoridad Certificante

En la estructura de Firma Digital, las Autoridades Certificantes (AC) son terceras partes
confiables que dan fe de la veracidad de la informaciéon incluida en los certificados que
emiten. En la Repulblica Argentina, existe una Autoridad Certificante Raiz que se denomina

AC-Raiz.
También se encuentra dentro de esta estructura la y la ;
ambas poseen una estructura compuesta por . Existen ARs en todas las provincias, ya

que el tramite de Firma Digital se realiza en todo el pais, como antes mencionamos.
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3. FIRMA DIGITAL

Luego de haber realizado los tramites correspondientes, el Poder Ejecutivo de Mendoza se
constituyé como Autoridad de Registro en ambas modalidades de firma; por esto, para la
modalidad de Firma Digital con Token la AC de la que depende es la AC-ONTI, mientras que
para la modalidad de Firma Digital Remota es la AC-Modernizacién (Grafico 1).

Grafico 1. Autoridades Certificantes de la AR- Gobierno de Mendoza.

AC- RAIZ

Grafico de elaboracién propia

3.3.2. Autoridad de Registro

Como hemos explicado, dentro de la estructura de Firma Digital también estan las ARs, una
de ellas es la AR-Gobierno de Mendoza? , conformada por Responsables de Autoridad de
Registro, Oficiales de Registro y Responsables de Soporte Técnico.

A los fines practicos de este manual nos centramos en la AR-Gobierno de Mendoza, aunque
existen otras ARs que también dependen de la AC-ONTI y AC-Modernizacién PFDR.
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Las/os Responsables de Autoridad de Registro son personas que responden ante la Direc-
cion Nacional de Firma Digital para realizar los tramites que hagan al correcto funciona-
miento de la AR-Gobierno de Mendoza. Mientras que las/os Oficiales de Registro son quie-
nes realizan la entrega de los certificados de firma digital a cualquier persona que los solici-
te a través del

Finalmente, las/os RST son las personas encargadas de brindar asesoramiento técnico ante
cualquier situaciéon que se presente en el momento de la entrega del certificado de firma di-
gital; y, en el caso de la AR-Gobierno de Mendoza, el RST asesora en este ambito a las
nuevas sedes.

En la actualidad3, la AR-Gobierno de Mendoza, que en su modalidad de Firma Digital con

Token funciona en el 3er. piso, Cuerpo Central de Casa de Gobierno, Av. Peltier 351 de la
Ciudad de Mendoza, cuenta con un equipo de ORs y un RST (Grafico 2).

Grafico 2. AR- Gobierno de Mendoza- Firma Digital con Token

AC- ONTI

Grafico de elaboracién propia

La modalidad de Firma Digital Remota funciona en la misma direcciéon y dispone también de
un equipo de ORs y RST. Ademas, se encuentran operando sedes en distintos departamen-
tos de la provincia de Mendoza (Grafico 3).

*Los datos relevados para este manual de procedimientos son de marzo del 2023.
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Grafico 3. AR- Gobierno de Mendoza- Firma Digital Remota

SEDE D

OR1, OR2

SEDE A SEDE B SEDE C
OR1, OR2 OR1, OR2 OR1, OR2

Grafico de elaboracién propia

En el apartado siguiente, se muestran los procedimientos de diferentes tramites, entre ellos:
cémo solicitar el Alta como sede de la AR-Gobierno de Mendoza de Firma Digital Remota y/o

con Token.

*Los datos relevados para este manual de procedimientos son de marzo del 2023.
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&. DESCRIPCION DE LOS TRAMITES

A continuacién, se muestran los tramites que pueden realizar los organismos publicos de Men-
doza ante la AR-Gobierno de Mendoza en cualquiera de las modalidades de firma.

Importante: recorda que los tramites se realizan ingresando a , la plataforma de
servicios del Gobierno de Mendoza. Para realizar cualquiera de los tramites, debes tener creado
tu usuario en Mendoza x Mi.

- Podés ingresar via web desde un navegador a

- También podés descargar desde tu celular o tablet a la app MxM. La encontras como Men-
doza por Mi o "MxM" en Google Play para Android o en App Store para iOS.

4.1. Alta como Sede de la AR-Gobierno de Mendoza

de Firma Digital Remota y/o con Token

1. La persona representante de la Sede de firma digital para iniciar el tramite debera:
a. Ingresar a su perfil de
b. Ingresar a la opcién “Mis Tramites”

c. En el buscador poner el nombre del tramite “Alta como Sede de la AR- Gobierno de
Mendoza de Firma Digital Remota y/o con Token”

d. Luego elegir una de las dos opciones:
I. Firma digital remota
ii. Firma digital con Token

e. Hacer click en “cargar formulario” y completar los campos obligatorios.

2. Una vez que complete el formulario, debera hacer click en “enviar formulario” y el sistema
emitird un nimero de ticket. Para consultar y sequir su tramite, debera hacer click en “consul-
tar tramites”.

Si todavia no tenés cuenta, completa el formulario desde la opcidén “Crear cuenta” con tus
datos personales y seqgui el ‘paso a paso’. Tu cuenta de MxM es (nica, privada y personal.

3. El pedido de inicio de tramite ingresa a la Direccion de Politicas Puablicas e Innovacién
(DPPI).

4. La DPPI realiza el control correspondiente y gestiona ante la Direccion de Firma Digital de
la Nacion (DNFD) el pedido de alta de OR/RST a través del sistema de Tramites a Distancia
(TAD) que genera un expediente.

5. La DNFD recibe el pedido y habilita seqin disponibilidad los cupos para la capacitacién del
personal.
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Importante: en esta instancia, el area de capacitacién de la DNFD se comunica por medio del
correo electrénico declarado en el formulario “Alta como Sede de la AR-Gobierno de Mendoza
de Firma Digital Remota” y/o “Alta como Sede de la AR-Gobierno de Mendoza de Firma Digital
con Token"” (punto 2), con cada uno/a de los/as postulantes (futuros ORs) para que se inscriban,
cursen y rindan los respectivos examenes de las capacitaciones solicitadas y habilitadas. La DPPI
no tiene competencia en esta instancia dado que, al ser un tramite de jerarquia nacional, es
desde la DNFD que capacitan y habilitan al personal.

6. Los/as postulantes realizan la capacitacion y rinden el examen.

a. Si todas las personas del expediente generado en el punto 3 aprueban, el tramite sigue
su curso. (Pasa al punto 7)

b. Si algunas personas aprueban, el tramite queda suspendido hasta que todas las perso-
nas aprueben.
i. Se debera retomar en el punto 4 del proceso: solicitar nuevamente cupos ante la

DPPI a través del mismo ticket en el que se inici6 el tramite.

c. Si todas las personas desaprueban, el expediente se envia a archivo y el tramite se da
por finalizado.

7. Cuando la DNFD le informa a la DPPI el listado de personas aprobadas, la DPPI dispone, a
través de la AR-Gobierno de Mendoza, los turnos para realizar la entrega de los certificados

de Firma Digital Remota y con Token a las personas que vayan a cumplir el rol de ORs.

8. La maxima autoridad de la DNFD firma y aprueba el expediente donde se solicité el alta
de las personas que seran ORs.

9. La DPPI solicita a la DNFD el enrolamiento de los/as nuevos/as ORs.

10. La DPPI notifica a la organizacién que las personas se encuentran habilitadas para prestar
el servicio requerido.

11. La DPPI cierra el ticket y da por finalizado el tramite de alta como Sede de la AR-Gobier-
no de Mendoza de Firma Digital Remota y/o con Token, seglin corresponda.

4.2 Alta de Oficial de Registro y Responsable de Soporte

Técnico de firma digital remota y/o con Token

1. La persona representante de la Sede de firma digital para iniciar el tramite debera:
a. Ingresar a su perfil de

b. Ingresar a la opcién “Mis Tramites”
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c. En el buscador poner el nombre del tramite “Alta de OR y RST- Firma Digital Remota
y/o con Token".

d. Luego elegir una de las dos opciones:
i. Firma digital remota
ii. Firma digital con Token

e. Hacer click en “cargar formulario” y completar los campos obligatorios.

2. Una vez que complete el formulario, debera hacer click en “enviar formulario” y el sistema
emitird un nimero de ticket. Para consultar y sequir su tramite, debera hacer click en “consul-
tar tramites”.

3. El pedido de inicio de tramite ingresa a la Direccién de Politicas Piblicas e Innovacién
(DPPI).

&. La DPPI realiza el control correspondiente y gestiona ante la Direcciéon de Firma Digital de
la Nacion (DNFD) el pedido de alta de OR/RST a través del sistema de Tramites a Distancia
(TAD) que genera un expediente.

5. La DNFD recibe el pedido y habilita segin disponibilidad los cupos para la capacitacién del
personal.

Importante: en esta instancia el area de capacitacion de la DNFD, se comunica por medio del
correo electrénico declarado en el formulario “Alta de OR y RST- Firma Digital Remota y/o con
Token” (punto 1), con cada uno/a de los/as postulantes (futuros ORs) para que se inscriban,
cursen y rindan los respectivos examenes de las capacitaciones solicitadas y habilitadas. La DPPI
no tiene competencia en esta instancia dado que al ser un tramite de jerarquia nacional, es
desde la DNFD que capacitan y habilitan al personal.

6. Los/as postulantes realizan la capacitacién y rinden el examen.

6.1. Si todas las personas del expediente generado en el punto 3 aprueban, el tramite sigue
su curso. (Pasa al punto 6)

6.2. Si algunas personas aprueban, el tramite queda suspendido hasta que todas las perso-
nas aprueben.

6.2.1. Se debera retomar en el punto 3 del proceso: solicitar nuevamente cupos ante la
DPPI a través del mismo ticket en el que se inici6 el tramite.

6.3. Si todas las personas desaprueban, el expediente se envia a archivo y el tramite se da
por finalizado.

7. Cuando la DNFD le informa a la DPPI el listado de personas aprobadas, la DPPI dispone, a
través de la AR-Gobierno de Mendoza, los turnos para realizar la entrega de los certificados
de Firma Digital Remota y con Token a las personas que vayan a cumplir el rol de ORs.
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8. La maxima autoridad de la DNFD firma y aprueba el expediente donde se solicité el alta
de las personas que seran ORs.

9. La DPPI solicita a la DNFD el enrolamiento de los/as nuevos/as ORs.

10. La DPPI notifica a la organizacién que las personas se encuentran habilitadas para prestar
el servicio requerido.

11. La DPPI cierra el ticket y da por finalizado el tramite de alta de OR/RST de Firma Digital

Remota y/o con Token.

4.3. Baja de OR y RST- Firma Digital Remota y/o con Token

1. La persona representante de la Sede de firma digital para iniciar el tramite debera:
a. Ingresar a su perfil de
b. Ingresar a la opcién “Mis Tramites”

c. En el buscador poner el nombre del tramite “Baja de OR y RST- Firma Digital Remota y/o
con Token".

d. Luego elegir una de las dos opciones:
i. Firma digital remota
ii. Firma digital con Token

e. Hacer click en “cargar formulario” y completar los campos obligatorios.
2. Una vez que complete el formulario, debera hacer click en “enviar formulario” y el sistema
emitird un nimero de ticket. Para consultar y sequir su tramite, debera hacer click en “consul-

tar tramites”.

3. El pedido de inicio de tramite ingresa a la Direccién de Politicas Piblicas e Innovacién
(DPPI).

&. La DPPI realiza el control correspondiente y gestiona ante la Direcciéon de Firma Digital de
la Nacion (DNFD) el pedido de baja de OR/RST a través del sistema de Tramites a Distancia
(TAD) que genera un expediente.

5. La DNFD recibe el pedido y realiza la baja del personal indicado.

6. La DNFD informa a la DPPI la aprobaciéon de la baja solicitada.

7. La DPPI le informa a la persona representante de la Sede (quién inicié el tramite) que la
baja ha sido efectuada.

8. La DPPI cierra el ticket y da por finalizado el tramite de baja de OR/RST de Firma Digital
Remota y/o con Token.





